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Zespot ds. realizacji planu dziatania na rzecz poprawy podejscia do zarzadzania bezpieczeristwem opartego na ryzyku

Warszawa, dnia 09 grudnia 2022 r.

REKOMENDACIA
Zespotu ds. realizacji planu dziatania na rzecz poprawy podejscia do zarzgdzana
bezpieczenstwem opartego na ryzyku

w sprawie formutowania zagrozen i ich zrodet w rejestrze zagrozen

Data wydania

9 grudnia 2022 r.

Rekomendacja jest skierowana do

Whnioskodawcdw w rozumieniu art. 3 pkt 11 rozporzadzenia 402/20131.
Tres¢ rekomendacji?

Zagrozenia w rejestrze zagrozen nalezy formutowac poprzez opisanie stanu, ktéry moze
prowadzi¢ do wypadku, zgodnie z art. 3 pkt 13 rozporzadzenia 402/2013. Przez opis stanu, ktory
moze prowadzi¢ do wypadku, trzeba rozumie¢ opis okreslonej sytuacji lub okreslonych
okolicznosci faktycznych, ktérych zaistnienie moze prowadzi¢ do wypadku. W rejestrze
zagrozen nalezy zawsze okre$lac zrédta zagrozen. Zrédta zagrozen powinny by¢ sformutowane
w taki sposob, aby umozliwiaty okreslanie i wdrazanie $rodkdéw bezpieczenstwa oraz ich
monitorowanie.

Powigzane przepisy prawa
Art. 3 pkt 13 i pkt 16 oraz pkt 4.1.2 Zatgcznika | do rozporzadzenia 402/2013.
Opis zagadnienia

Z doswiadczen cztonkdw Zespotu wynika, ze wnioskodawcy czesto formutujg zagrozenia
w nieprawidtowy sposdb.

Sposdb formutowania zagrozen iich Zrédet ma bardzo istotne znaczenie w procesie zarzadzania
ryzykiem. Tylko witasciwie sformutowane zagrozenia, a co za tym idzie wtasciwie opisane ich
zrodta, pozwalajg na zaplanowanie witasciwych i adekwatnych $rodkéw bezpieczenstwa.
Ponadto niewtasciwe opisywanie zagrozen moze prowadzi¢ do niepotrzebnego
skomplikowania procesu zrzadzania ryzykiem. Zagrozenia nalezy formutowac¢ w taki sposob,
aby jako zagrozenie nie wskazywac tylko skutkéw lub Zrédet zagrozen, ktére powinny byé
okreslone dla kazdego indywidualnego zagrozenia. Istotne jest, Zze jedno zagrozenie moze mieé
kilka potencjalnych Zrédet, np. Zzrédtem zagrozenia ,brak znajomosci obstugi urzadzen przez

I rozporzadzenie Komisji (UE) nr 402/2013 z dnia 30 kwietnia 2013 r. w sprawie wspdlnej metody oceny
bezpieczenstwa w zakresie wyceny i oceny ryzyka i uchylajgcym rozporzadzenie (WE) nr 352/2009 (Dz. Urz. UE L
121z 03.05.2013, str. 8, z pozn. zm.).

2 niniejsza rekomendacja dotyczy wytacznie zarzadzania ryzykiem dla bezpieczenstwa ruchu kolejowego. Nie
dotyczy natomiast zarzadzania innym rodzajem ryzyka, ktére moze wystepowac w dziatalnosci w transporcie

kolejowym (zagrozenia bezpieczenstwa informacji, zagrozenia Srodowiskowe itp.).
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wtasciwy personel” moze by¢ nie tylko ,nieefektywnos¢ szkolen”, ale tez ,niezapewnienie
dystrybucji witasciwej dokumentacji techniczno-ruchowej”, czy ,btedy w dokumentac;i
techniczno-ruchowej”. Pamieta¢ jednak nalezy, ze zgodnie z pkt 4 Zatgcznika |
do Rozporzadzenia 402/2013 zarzadzaé nalezy zagrozeniami. Prawidtowe opisanie zagrozen
oraz wskazanie ich Zrédet umozliwia zagregowanie pozornie réznych zagrozen, na przyktad
w sytuacji, kiedy to samo zagrozenie — ze wzgledu na zorientowanie na rdézne przyczyny —
wystepowato w rejestrze zagrozen wielokrotnie. Mniejsza liczba zagrozen oraz ich lepsza
czytelno$¢ przyczyniajg sie do lepszego zrozumienia problemu i bardziej efektywnego
zarzadzania ryzykiem. Rozwazy¢ nalezy, czy w przypadku identyfikacji ,nowego zagrozenia” nie
zidentyfikowalismy nowego zrddta do zagrozenia juz wpisanego do Rejestru zagrozen.

Dla wiasciwego zarzadzania zagrozeniami niezbedne jest rowniez precyzyjne wskazanie
podmiotu odpowiedzialnego za nadzér nad kazdym zagrozeniem, przy czym nalezy pamietac
0 zasadzie niewykraczania poza domene dziatania (kontroli) danego podmiotu. Nalezy jednak
podkresli¢c, ze w pewnych szczegdlnych przypadkach — na przyktad wowczas, gdy Zrédta
zagrozen lezg w réznych obszarach i sg objete nadzorem réznych podmiotéw —racjonalne moze
by¢ adekwatne uwzglednienie tego w rejestrze zagrozen.

Zgodnie z art. 3 pkt 13 rozporzadzenia 402/2013 przez ,zagrozenie” nalezy rozumiec stan, ktory
moze prowadzi¢ do wypadku. Przez opis stanu, ktéry moze prowadzi¢ do wypadku nalezy
rozumiec opis okreslonej sytuacji lub okreslonych okolicznosci faktycznych, ktérych zaistnienie
moze prowadzi¢ do wypadku.

Btedy w formutowaniu zagrozen najczesciej sprowadzajg sie do:

1) zbyt ogdlne formutowanie zagrozen albo nadmierne ich rozdrabnianie;
2) opisu procesu, a nie stanu;

3) opisu wypadku (skutku zmaterializowania sie zagrozenia);

4) nieadekwatnego opisu zrdodta zagrozenia.

Ad. 1 Zagrozenie powinno by¢ sformutowane tak, aby mozliwe byto skuteczne nim zarzadzanie
(wdrazanie adekwatnych srodkow bezpieczenistwa, faktycznie ograniczajgcych ryzyko).
Jednoczesnie nalezy unikaé¢ nieuzasadnionego podziatu zagrozenn (ujmowanie jednego
zagrozenia jako wiele zagrozen opisanych na wyzszym poziomie szczegdétowosci). Moze to
prowadzi¢ do niedoszacowania poziomu ryzyka zwigzanego z danym zagrozeniem.
Jednoczesdnie poziom szczegdtowosci opisu zagrozen moze by¢ rézny w odniesieniu do jednej
zmiany3.

Ad. 2 Btad ten polega na opisywaniu procesu (ciggu zdarzen), ktéry moze prowadzi¢

do zmaterializowania sie zagrozenia.

Ad. 3 Bfad ten polega na opisywaniu samego wypadku, ktory jest konsekwencjg zagrozenia.
Chodzi tu przyktadowo o wskazanie ,wypadniecie pasazera z pociggu”, a nie np. ,,niezamkniecie
drzwi w pociggu w trakcie jazdy”.

3 Wiecej na ten temat:
https://www.era.europa.eu/sites/default/files/activities/docs/guide_for_application_of cms_en.pdf, str.
36 i nastepne.
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Ad. 4 Bfad ten polega na braku identyfikacji rzeczywistych Zzrodet zagrozenia, co w konsekwencji
moze prowadzi¢ do okreslenia nieadekwatnych srodkéw bezpieczenstwa. Zbyt ogdlne
okreslenie zrédet zagrozen (np. poprzez zapis ,,czynniki zewnetrzne”) nie pozwala na wskazanie
takich srodkow bezpieczenstwa, ktére bedg faktycznie skuteczne i pozwolg na utrzymanie
akceptowalnego poziomu ryzyka dla danego zagrozenia. Ponadto identyfikowane sg przypadki
gdy podmioty zapisujg w rejestrze zagrozenie jako Zrédto tego zagrozenia, zas zrédto jako
zagrozenie. Takie podejscie moze prowadzi¢ do wyciggania btednych wnioskéw z procesu
oceny ryzyka, a w konsekwencji do btednych decyzji w procesie zarzadzania ryzykiem.

Dla zdefiniowanych zagrozen nalezy okresli¢ potencjalne skutki ich zmaterializowania sie np.:
,wykolejenie”, ,zderzenie pociggdéw”, ,pozar”.

Jezeli wnioskodawca prowadzi jeden wspdlny rejestr zagrozen do zarzgdzania zagrozeniami
nadzorowanymi takze w ramach innych posiadanych systeméw zarzadzania (np. systemu
zarzgdzania jakoscig, systemu zarzgdzania bezpieczeristwem informacji), zagrozenia odnoszace
sie do bezpieczenstwa powinny by¢ jasno wyodrebnione. Kryterium to powinno by¢ wiodace,
tj. jezeli dane zagrozenie moze by¢ traktowane jako odnoszace sie do bezpieczenstwa i zarazem
rowniez do innego systemu zarzgdzania (np. nieuprawniony dostep do pomieszczen nastawni
— zagrozenie w ramach SMS i jednoczes$nie systemu zarzgdzania bezpieczenstwem informacji),
nadal nalezy je traktowac jako odnoszgce sie do bezpieczenstwa. Wprowadzenie takiego
podziatu utatwia okreslenie, jakie wymagania bedg miaty zastosowanie to zarzgdzania danymi
zagrozeniami i pdzniejszego monitorowania zwigzanych z nimi srodkéw kontroli.

Podsumowujac, zrédta danego zagrozenia sg ,wskazéwkami” do adekwatnego przypisania
srodkdéw bezpieczerstwa celem mitygowania ryzyka zwigzanego z tym zagrozeniem. Jezeli
czestotliwo$¢ wystepowania danego zagrozenia w okreslonej jednostce czasu maleje lub
ros$nie, oznacza to, ze przypisane $rodki bezpieczenstwa sg odpowiednio: skuteczne lub nie.
Skutecznos¢ dziatania srodkéw bezpieczerstwa okreSlana bedzie w procesie ich
monitorowania.

Przewodniczacy zespotu

KAMIL WILDE
WICEPREZES URZEDU
TRANSPORTU KOLEJOWEGO DS.

BEZPIECZENSTWA
/Dokument podpisano kwalifikowanym podpisem
elektronicznym./
Informacje w tej sprawie mozna uzyska¢ pod numerem tel.: 22 749 15 30
Urzad Transportu Kolejowego — Departament Techniki i Wyrobow
Prezes Urzedu Transportu Kolejowego przetwarza przekazane dane osobowe zgodnie z przepisami. Szczegétowe informacje
znajduja sie na stronie www.utk.gov.pl/pl/rodo
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